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Abstract: SIP w ill be w idely applied in 3GPP, because of its simplicity, f lexibility and scalabilit y. But a lack of powerful security mecha
nism, lead it to face many security threats. In this paper, analyse the issues existed and the requirements needed in S IP security mecha
nism. In order to solve the problems in SIP authent icat ion and informat ion encrypt ion, proposed a new m ethod about authent icat ion by in
volving ident ity- based encrypt ion, a security mechanism w hich has simple architecture and is easy to apply, to the SIP security mecha
nism. It makes the const ruction of the system easier. There is no need of complex steps about key agreement , and it is easy to maintain.
At the same t im e it meets the safety requirements of SIP to ensure that the integrity, reliability and incontestabilit y in the process of ses
sion establishment and m essaging conversat ion.
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0 引 言










目前 SIP 中提出的安全方案有: HTTP 摘要认
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能实体包括用户代理 ( UA ) ,注册服务器、代理服务器
和重定向服务器,用户代理又可以分为用户代理客户
端( UAC)和用户代理服务器( UAS)。SIP消息主要有
两类:请求消息 ( Request ) 和响应消息 ( Response)。请
求消息规定了六种基本方法: INV ITE、ACK、CAN
CEL、OPT ION、BYE 和 REGISTER。当 UAC发起呼

























































串,而私钥是通过一个可信的权威机构( a t rust authori
t y, TA)来生成的:
private- key= F( mast er- key, public- key)
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4) 可计算性:对所有阶为 p 的点 P、Q,可在多项
式时间内计算出 e
^
( P , Q ) 和 e
^
( Q , P)。
2. 3 利用椭圆曲线 Weil对的公钥签名体制
该系统包括了四个主要的算法[ 7]。
( 1) 系统初始化算法: TA 初始化设置系统参数
( G1 , G2 , e
^
, n , P, Ppub, f , h) ,并将其公开。而保持主密
钥 s为系统私钥。
( 2) 用户私钥生成算法:设 ID表示用户的身份,计
算用户公钥 Q ID = f ( ID) 和用户私钥 d ID = sQID。
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( 3) 签名算法:用私钥 d ID对明文信息 m的摘要加
密生成签名,附加在消息后面。
( 4) 认证算法:用公钥 Q ID对签名解密,返回 T 或
F。










于身份认证方案认证过程的描述图 (见图 1) , 并提供
了基于身份认证的 SIP安全机制的具体步骤:
图 1 认证过程描述图
1)Alice向 Bob 发送一个 Invite请求, 请求建立会
话连接。
2) Bob发送 401 响应消息给 Alice,提示 Alice需要
认证。
3) Alice 收到 Bob 需要认证的消息, 发送 ACK 给
Bob,表示确认消息。
4) Alice重新发送请求信息。发送的消息为 m,对
m进行 hash ,得到消息摘要 m∀= h 0( m) , Alice生成一
个随机数 r ,并用 Alice的私钥 dAlice对 m∀加密得c 0 =
Encrypt( dAlice, P ) ( m∀) , c 0 = < rPpub , m∀ h( e
^
( dAlice, rP )
> 。计算加密密码 k = e
^
( rdAlice, Q Bob) , 采用对称加密
算法 (如 DES) 对消息 < m , c 0 > 进行加密得 c 1 =
Ek ( k )( < m , c 0 > )。向 Bob 发送消息 < c 1, r QAlice > 。
5)Bob接受到消息 < u, v > ,计算:
k∀ = e^ ( v , dBob) = e
^
( rQ Alice, sQ Bob) =
e
^
( r ( sQAlice) , Q Bob) = e
^
( rdAlice, QBob) = k
得到Alice加密消息的对称密钥,用该密钥对 u 进
行解密,解密后得消息 < x , y , z > ,用 Alice的公钥对
z 进行解密得消息摘要:
m0 = z h( e
^
( QAlice, y ) )
= m∀ h( e
^
( dAlice, rP ) h( e
^
( Q Alice, rPpub) )
= m∀ h( e
^
( QAlice, P )
rs h( e
^
( Q Alice , P)
r s)
= m∀
验证 m0 = h 0( x ) = h0( m ) 是否成立。如果相等
说明请求是 Alice发出并且消息没有被篡改。
6) Bob发送 200Ok消息给Alice,随机产生 r∀,消息
的加密过程同上,发送加密消息和 r∀Q Bob给Alice。这样
能对服务器进行认证,防止服务器假冒攻击。
7) Alice对 200OK 消息进行认证,认证方法同(5) ,
并且计算密钥 K = e
^
( r QAlice, r∀QBob) 作为 Alice和 Bob
的共享密码。可以用来对会话建立后通信的数据进行
加密。




只用了两条消息,通过 Alice向 Bob发送加密的 Invite






























的实体 PKG( Private Key Generator)用来生成并分发
用户私钥。
系统可以分成不同的安全域, 每个域内会有一个
PKG i 用来为用户生成部分私钥 siQ ID, si 为 PKGi 的主
密钥。域内的通信定义为安全的,域间的通信可以用发
送方和接收方的PKG协同生成用户私钥 d ID= s iQ ID+



















Q ID = h ( ( ID, current- year) ) ,再根据公钥生成私钥,
超过有效期的私钥就不起作用,用户需要重新向 PKG
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